Дополнительное соглашение  № ______

к Договору на обслуживание Клиента по системе «iBank-2» № ________

г. Москва






«______» ______________ 2010 г.


Коммерческий банк «Пульс Столицы» - общество с ограниченной ответственностью, именуемый в дальнейшем "БАНК", в лице Начальника Операционного управления Молоствовой Елены Петровны, действующей на основании
 Доверенности № 01-10 от 11.01.2010г., с одной стороны, и ___________________________________________________________________________________ 
________________________________________ именуемое в дальнейшем "КЛИЕНТ", в лице ___________________________________________________________________________________







(Должность и Ф.И.О.)

действующего на основании __________________________________, с другой стороны,
 






(Устава, Положения, Доверенности)

совместно именуемые в дальнейшем «Стороны», заключили настоящее 
Дополнительное соглашение к Договору на обслуживание Клиента по системе 
«iBank-2» № ______ от ________________ (далее по тексту – Договор) о нижеследующем:

1. Пункт 5.2. Договора изложить в следующей редакции:

«Для обеспечения безопасной работы своих банковских (расчетных) счетов, функционирующих с использованием системы электронного банкинга «iBank 2», Клиент обязан предпринять меры, предусмотренные Приложением 1.1 к настоящему Договору. В случае несоблюдения Клиентом  указанных мер, претензия Клиента при решении спорных вопросов в соответствии с Приложением №1 к настоящему Договору Банком не принимается».
2. Дополнить Договор Приложением 1.1. «Меры, которые должен предпринять Клиент для обеспечения безопасной работы своих банковских (расчетных) счетов, функционирующих с использованием системы электронного банкинга «iBank 2».
3. Остальные пункты Договора остаются без изменений.

4. Дополнительное соглашение составлено в двух экземплярах, имеющих одинаковую юридическую силу, по одному для каждой из сторон.

Банк: Коммерческий банк «Пульс Столицы» - общество с ограниченной ответственностью, 

ООО КБ «Пульс Столицы»
Россия , 115114, г. Москва, Дербеневская наб., д. 11,  ИНН 7709233110, БИК 044552656 

К/с 30101810800000000656, Отделение № 5 Московского ГТУ Банка России. 

ОГРН 1027739068158  
Клиент: ____________________________________________________________________________

_____________________________________________________________________________________

_____________________________________________________________________________________

_____________________________________________________________________________________

ПОДПИСИ СТОРОН

	Банк
	
	Клиент


	Начальник Операционного управления
	
	_______________________________________

_______________________________________



	_____________________/ Молоствова Е.П.
	
	___________________/___________________

	
	
	

	
	
	Главный бухгалтер

___________________/___________________

	
	
	

	М.П.
	
	М.П.


Приложение № 1.1 к Договору на обслуживание Клиента в системе «iBank-2»

№ ________ от «____» ______________ 20___г.

Меры, которые должен предпринять Клиент для обеспечения безопасной работы своих банковских (расчетных) счетов, функционирующих с использованием системы электронного банкинга «iBank 2».
1. В целях предотвращения хищения секретного ключа ЭЦП и пароля доступа к ключу, Клиент обязуется:

1) Использовать для хранения файлов с секретными ключами ЭЦП отчуждаемые носители: дискеты, флеш-диски, специализированные устройства – USB‑токены «iBank 2 Key» (см. ниже).

2) Отключать, извлекать носители с ключами ЭЦП, если они не используются для работы с «iBank 2».
3) Ограничить доступ к компьютерам, используемым для работы с «iBank 2». Исключить доступ к компьютерам персонала, не имеющего отношения к работе с «iBank 2».

4) На компьютерах, используемых для работы с «iBank 2», исключить посещение Интернет‑сайтов сомнительного содержания, загрузку и установку нелицензионного ПО и т. п.

5) Перейти к использованию лицензионного ПО (операционные системы, офисные пакеты и пр.), обеспечить автоматическое обновление системного и прикладного ПО.

6) Применять на рабочем месте лицензионные средства антивирусной защиты, обеспечить возможность автоматического обновления антивирусных баз.

7) Применять на рабочем месте специализированные программные средства безопасности: персональные Firewall, антишпионское программное обеспечение и т.п.

8) Исключить обслуживание компьютеров, используемых для работы с «iBank 2», нелояльными 
ИТ-сотрудниками.

9) При обслуживании компьютера ИТ-сотрудниками – обеспечивать контроль за выполняемыми ими действиями.

10) Никогда не передавать ключи ЭЦП ИТ-сотрудникам для проверки работы «iBank 2», проверки настроек взаимодействия с Банком и т.п. При необходимости таких проверок только лично владелец ключа ЭЦП должен подключить носитель к компьютеру, убедиться, что пароль доступа к ключу вводится в интерфейс клиентского АРМа «iBank 2», и лично ввести пароль, исключая его подсматривание.

11) При увольнении ответственного сотрудника, имевшего доступ к секретному ключу ЭЦП, обязательно позвонить в Банк и заблокировать ключ ЭЦП.

12) При увольнении сотрудника, имевшего технический доступ к секретному ключу ЭЦП, обязательно позвонить в Банк и заблокировать ключ ЭЦП.

13) При увольнении ИТ-специалиста, осуществлявшего обслуживание компьютеров, используемых для работы с «iBank 2», принять меры для обеспечения отсутствия вредоносных программ на компьютерах.

14) При возникновении любых подозрений на компрометацию (копирование) секретных ключей ЭЦП или компрометацию среды исполнения (наличие в компьютере вредоносных программ) – обязательно позвонить в Банк и заблокировать ключи ЭЦП.

115) При проявлении необычного поведения ПО «iBank 2» или наличии каких-то изменений в интерфейсе программы – позвонить в Банк и выяснить, не связаны ли такие изменения с обновлением версии ПО. Если нет – заблокировать ключи ЭЦП.

2. Чтобы пресечь использование ключей ЭЦП злоумышленниками, необходимо:

2.1. Исключить возможность использования ваших ключей ЭЦП на рабочих местах вне вашего офиса. Для этого необходимо обратиться в Банк с просьбой разрешить работу с системой «iBank 2» только с указанных вами IP-адресов и IP-сетей путем предоставления вы Банка Заявления об ограничении на работу с системой «iBank-2» только с указанных IP адресов Клиента по утвержденной Банком форме. В список разрешенных  Клиент может включить неограниченное количество IP-адресов и IP-сетей, чтобы обеспечить нормальную работу всех своих филиалов, площадок и пр. 

Попытки доступа с неразрешенного IP-адреса будут блокированы системой и расследованы службой безопасности Банка.

2.2. Использовать аппаратные криптопровайдеры – USB-токены «iBank 2 Key» для абсолютного исключения хищения секретных ключей ЭЦП. При использовании «iBank 2 Key» секретный ключ ЭЦП генерируется внутри USB-токена и никогда его не покидает. USB-токен принимает на вход подписываемый документ и возвращает на выходе ЭЦП для этого документа. Секретный ключ ЭЦП никогда и никем не может быть считан из USB-токена. Формирование ЭЦП по ГОСТ Р34.10-2001 осуществляется непосредственно внутри USB-токена. 

USB-токен «iBank 2 Key» использует в своем составе криптобиблиотеку, сертифицированную ФСБ РФ, сертификат соответствия ФСБ РФ рег. № СФ/114-1009.

Использование дополнительной защиты, обеспечиваемой применением USB-токенов «iBank 2 Key», позволяет исключить использование ключа ЭЦП злоумышленником, даже если секретный ключ ЭЦП был похищен.

Для получения дополнительной информации Клиент может обратиться в банковскую службу поддержки пользователей системы «iBank 2» по телефону (495) 913‑25‑87.
БАНК







КЛИЕНТ

__________________/ Молоствова Е.П./ 

_________________/_____________________/












(Ф.И.О.)

м.п.







м.п.

